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Especial Seguridad

Enfoque holistico =—
en seguridad

== Evaluacion y respuesta constante

istemas, datos y aplicaciones.

Con la extension del mundo cloud y la generalizacion del
teletrabajo, la superficie vulnerable a ataques se ha am-
pliado al tiempo que las amenazas crecen en sofisticacion
y virulencia. Para este afio, la consultora Gartner prevé
que un tercio de los ataques exitosos que sufran las em-
presas se habran producido a través de su shadow IT, esto
es, software o hardware que se utiliza en la organizaciéon
pero que no se ha sometido ni a la aprobacién ni al control
del departamento de TI. Supone, pues, un auténtico reto
para los CISO, que, en la tradicional ecuacion de equilibrio
entre seguridad y rendimiento, ahora han de incluir otros
factores, como la colaboracién y la innovacion en un mar-
co de democratizacion de la informacion.

Asi, alas medidas preventivas que se adoptan en las orga-
nizaciones ahora es preciso afiadirles otras de deteccién
y respuesta, en una constante evaluacion de los riesgos;

todo ello en un contexto de continua expansion de usua-
rios, dispositivos, aplicaciones, datos e infraestructura, ya
sea on-premise o cloud.

/ VISIBILIDAD TOTAL

Ante la sofisticacién de los ataques, las organizaciones
han ido adoptando multitud de herramientas que, debi-
do a su falta de integracién, se convierten en un riesgo
afiadido para el CISO, que carece de una panoramica ge-
neral de ellas. De media, las grandes compafiias tienen
cerca de 75 productos diferentes de seguridad, lo que se
traduce en que algunos ataques puedan llegar a pasar
desapercibidos durante 140 dias.

Microsoft busca revertir esta situacién proporcionando
a las compafifas una panordmica exhaustiva del estado
de su seguridad, independientemente del entorno. Para
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ello, la multinacional anuncié en 2021 una inversion
de 20 000 millones de ddlares para los préximos cinco
afios, destinados a fortalecer aun mads la integracién de
la ciberseguridad en el disefio de sus productos. Los re-
sultados avalan este compromiso, pues, con sus mas de
8500 especialistas en seguridad, Microsoft analizé el afio
pasado 24 trillones de sefiales diarias, bloque6 24 billo-
nes de amenazas de correo y 31 billones de intentos de
suplantacién de identidad a lo largo de las plataformas,
herramientas, servicios y dispositivos de sus clientes.
Equipos como los de su Digital Crimes Unit (DCU) y el Mi-
crosoft Threat Intelligence Center (MSTIC) para el segui-
miento de ataques avanzados, el Detection and Response
Team (DART), especializado en respuesta a incidentes, o
su Microsoft Cyber Defense Operation Center (CDOC), go-
zan de enorme prestigio internacional. Solo en el CDOC
se analizan més de 24 billones de sefiales diarias en todo
el mundo. En total, la seguridad inteligente de Microsoft
ha escaneado 400 000 millones de correos electrénicos
para desbaratar ataques de phishing y malware, proce-
sa 450 000 millones de autenticaciones al mes, actualiza
1000 millones de dispositivos Windows y escanea, al mes,
mas de 18 000 millones de paginas en Bing.

De la combinacidn de todos estos equipos de profesio-
nales, datos de seguridad y tecnologia de inteligencia ar-
tificial (IA) nace Microsoft Intelligent Security Graph, un
repositorio de inteligencia de seguridad que, gracias al
aprendizaje automatico, enriquece y fortalece de manera
efectiva la proteccion; y lo hace de un modo tanto reactivo
como proactivo, gracias a sus sistemas de alerta temprana.

/ AMPLIAR LA COBERTURA DE RIESGOS
El enfoque de seguridad holistico de Microsoft se basa
en el concepto zero trust para la identificacién y pro-
teccion, que blinda el control de acceso a la nube y a
los activos digitales. El objetivo de este enfoque com-
prende detectar y responder a las amenazas desde el
SOC (security operations center), integrar la seguridad
en los procesos de desarrollo de aplicaciones —inclui-
do DevOps—, asi como extender todas estas prestacio-
nes a los dispositivos IoT.

El modelo de seguridad zero trust rompe la barrera del
perimetro, ya que asume que los atacantes pueden en-
contrarse en el mismo entorno empresarial; por ello, se
intensifican las tareas de verificacion explicita y se apli-
can accesos con privilegios minimos. Zero trust se ha
convertido en la piedra angular para gestionar los ries-
gos, pues cubre desde la identidad inicial hasta la red, los
datos, la aplicacién y la infraestructura.

Esta evaluacidn de los riesgos es continua, porque conci-
be la monitorizacién y generacién de informes de riesgos
como algo critico, allanando asi el camino a una respues-
ta automatica e inmediata a las amenazas. El objetivo es
alcanzar tal granularidad que las organizaciones disfru-
ten de gran visibilidad en todos los niveles de riesgo.

/ AUTOMATIZACION DE LAS RESPUESTAS
Como complemento del modelo zero trust, Microsoft tam-
bién incorpora la Plataforma XDR (extended detection and
response) para cubrir el &mbito de la deteccidn, respuesta
y recuperacion. En esencia, se trata de una herramienta
Saas$ que ahonda en la visién holistica integrando produc-
tos y datos de seguridad en soluciones simplificadas.

La Plataforma XDR va un paso mas alld de los siste-
mas EDR (endpoint detection and response), pues no
solo integra la proteccidon en los puntos finales, sino
que lo hace en una gama mds amplia de productos,
incluidos servidores, aplicaciones en la nube, correos
electrénicos, etc. Esta plataforma integra de forma
nativa controles de seguridad para los sistemas y co-
laboracién en Microsoft 365 y la nube de Azure (para
Iaa$, PaaS y SaaS), de modo que extiende su cobertura
a multiples plataformas, y con un enfoque multicloud.
Ademads de identificar, evaluar y solucionar automa-
ticamente amenazas conocidas en tiempo real, repa-
rando los activos afectados de un modo desatendido e
identificando a los usuarios afectados, XDR se apoya
en inteligencia artificial y machine learning (ML) para,
por una parte, monitorizar comportamientos amena-
zantes (contrastdndolos con los perfiles que crea de
comportamientos sospechosos), y, por otra, responder
automdticamente a los ataques y mitigarlos.

XDR se apoya en IA y machine

learning para monitorizar

comportamientos amenazantes

y perfiles sospechosos

/ LAIMPORTANCIA DE LA COLABORACION
Por otro lado, comprometido con su papel de proveedor
integral de seguridad, Microsoft no descuida el cumpli-
miento normativo, que aplica a todos sus productos y
servicios, ya sea en el datacenter o en la nube. De hecho,
fue el primero de los grandes proveedores de soluciones
cloud que obtuvo el certificado de conformidad ENS con
Categoria Alta. EL RGPD de la Unién Europea, la norma ISO
27001, HIPAA, FedRAMP, SOC 1y SOC 2 son solo algunos de
los estandares que cumple, entre los que cabe destacar la
certificacién de conformidad con el Nivel Alto del Esque-
ma Nacional de Seguridad (ENS) en Espafia.

Con todos estos elementos, Microsoft se ha convertido en
un referente en el ambito de la seguridad, como lo demues-
tra la desarticulacion de la red cibercriminal ZLoader, es-
pecializada en ransomware. Sin embargo, cuando mas de
relieve se ha puesto esta vocacion ha sido con el estallido
de la guerra de Ucrania, donde la compafiia ha sido crucial
ala hora de detener los ataques del grupo Strontium con-
tra medios de comunicacién de aquel pais. =
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nuestro enfoque como
proveedor de soluciones
es holistico

CARLOS MANCHADO,

Responsable de Seguridad, Compliance
e Identidad de Microsoft en Espafia.

Carlos cuenta con una amplia experiencia en ciberseguridad, riesgo tecnoldgico,

cumplimiento vy resiliencia de negocios que ha adquirido durante los ultimos anos

en consultoras como EY, Accenture o Deloitte. Ademds, durante los ultimos tres

anos ha sido el CISO Corporativo en el Grupo Naturgy. En la actualidad define el

enfoque estratégico en ciberseguridad de Microsoft en Espanay es también profeso

asociado en el Mdster de Ciberseguridad de ICAI -

Universidad de Comillas.

¢Cémo ha evolucién la ciberseguridad
en estos afios?

Las actividades de los ciberdelincuentes
cada vez son mas oportunistas, constitu-
yendo un modelo de negocio en si mismo.
En 2022, se estima que la actividad delicti-
va digital tendrd un coste de ocho billones
de délares a nivel global.

En el campo de la seguridad, nuestro enfo-
que como proveedor de soluciones es ho-
listico. Propiciamos su integraciéon como
un servicio horizontal en todos nuestros
productos y servicios, para construir so-
luciones que generen confianza real entre
los usuarios.

El patrimonio digital de las organizacio-
nes no deja de crecer y cambiar; los li-
mites se difuminan, haciendo que una

gestion de identidades basada en usuario,
contrasefia y acceso al perimetro sea insu-
ficiente. Resulta practicamente imposible
anticipar y abordar el numero ilimitado
de escenarios de acceso que pueden darse
en una organizacién y en su cadena de su-
ministro, especialmente cuando incluyen
sistemas, plataformas, aplicaciones y dis-
positivos de terceros.

Ante esta situacién, adoptamos un enfo-
que de seguridad holistico basado en zero
trust para la identificacién y proteccion, y
XDR para la deteccion, respuesta y recu-
peracion.

Nuestra plataforma XDR integra de forma
nativa controles de seguridad en nuestros
servicios, como Microsoft 365 y Azure.
Alcanza modalidades IaaS, PaaS y SaasS,
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extendiendo su cobertura a multiples pla-
taformas con un enfoque multicloud. El
objetivo es ofrecer deteccién y respuesta
avanzada, todo ello integrado de forma
unificada y cohesionada en el correo, las
herramientas de colaboracién, la identi-
dad, el puesto de trabajo, la navegacion, la
infraestructura y la propia red.

¢;Podrias darnos datos concretos sobre el
actual escenario de ataques?

A raiz de la pandemia hemos visto una ten-
dencia de ataques dirigidos a los méas vulne-
rables. Asi se refleja en nuestro ultimo in-
forme anual de defensa digital, de octubre
de 2021, en el que se ponen de manifiesto as-
pectos tales como que los cinco sectores mas
atacados son el comercio minorista (13%),

El objetivo es ofrecer deteccion

y respuesta avanzada, todo ello
integrado de forma unificada y

cohesionada

los servicios financieros (12%), la industria
manufacturera (12%), la administracién pu-
blica (11%) y la sanidad (9%).

Los ataques dirigidos o financiados por
estados han proliferado en los ultimos
tiempos. Sus autores cuentan con sufi-
cientes recursos y talento para estudiar
en profundidad sus objetivos y utilizar las
técnicas mas certeras. En este sentido, el
58% de todos los ataques cibernéticos de
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los estados-nacién que observamos duran-
te la confeccion del estudio procedian de
Rusia y tenian como principal objetivo la
obtencién de informacién sensible de Es-
tados Unidos, Ucrania y Reino Unido.

En general, las victimas preferidas de estos
atacantes que hemos detectado desde Mi-
crosoft son las empresas (79%), teniendo
como sectores mas especificos a los gobier-
nos (48%), las ONG y los think tanks (31%),
la educacion (3%), las organizaciones inter-

Nuestra plataforma XDR estd
abierta a la integracion con
soluciones de terceros fruto de
nuestra colaboracion con mds de
200 socios

gubernamentales (3%), las compaifiias de
tecnologia (2%), la energia (1%) y los me-
dios de comunicacién (1%).

Por su parte, hacia los consumidores se di-
rigen el 23% de estos ciberataques. En to-
tal, notificamos a nuestros clientes 20.500
intentos de vulneracidn de sus sistemas en
los ultimos tres afios.

Por otro lado, en un momento de transi-
cién hacia modelos hibridos —y a medida
que las amenazas en la nube crecen— es
preciso tomar medidas para fortalecer la
primera linea de defensa.

Aunque desde Microsoft ofrecemos gra-
tuitamente la autenticacién multifactor
(MFA) a nuestros clientes, y estos pueden
activarla de forma remota para sus usua-
rios, menos del 20% se blinda con funcio-
nes de autenticacion solidas.

De hecho, si las organizaciones solo apli-
caran MFA (que requiere que el usuario se
identifique a través de una segunda fuen-
te, como un SMS o un dato biométrico,
para evitar las conexiones fraudulentas),
usaran antimalware y actualizaran sus
sistemas, estarian protegidas de mas del
99% de los ataques que se dan hoy en dia.
La buena noticia es que, en los 18 meses
previos a la publicacién del estudio, regis-
tramos un aumento del 220% en el uso de
autenticacién robusta, pero queda un lar-
go camino por recorrer.

;Como ha cambiado Microsoft a nivel
organizativo para responder de forma
adecuada a este escenario?
En Microsoft, mds de 8500 especialistas de
seguridad tienen como objetivo proteger
las plataformas, herramientas, servicios
y dispositivos de nuestros clientes. Nos
organizamos en diversos equipos, especia-
lizados en diferentes &mbitos de la seguri-
dad, para frustrar ciberataques avanzados
de forma optima. Entre ellos destacan:

* Digital Crimes Unit (DCU) y Microsoft
Threat Intelligence Center (MSTIC).
Son las unidades de ciberinteligencia y
modelado de amenazas desde un punto
de vista juridico-estratégico y tecnold-
gico respectivamente, responsables del
seguimiento de ataques avanzados.

e Detection and Response Team (DART).
Es el equipo responsable de la respuesta
ante incidentes para minimizar sus con-
secuencias y remediar sus efectos.
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e Microsoft Cyber Defense Operation
Center (CDOC). Es el centro de opera-
ciones desde el que monitorizamos toda
la actividad mundial 24x7, suponiendo
en estos momentos un volumen que al-
canza mads de 24 billones de sefiales dia-
rias. Esto nos confiere una posicion pri-
vilegiada para ofrecer una proteccién
proactiva que no puede ser igualada por
otros proveedores cloud.

Ademads, un destacado valor diferencial
de nuestra propuesta de ciberseguridad
es la combinacién de uno de los mayores
repositorios de inteligencia de seguridad
del mundo, Microsoft Intelligence Security

Graph (que recoge los datos de telemetria

de los servicios de Microsoft), con la inte-

ligencia artificial y la experiencia humana

de los expertos de la DCU, MSTIC, DART y

el CDOC para adaptar los modelos predic-

tivos de machine learning a los cambios
en el entorno de amenazas.

Ante este mundo abierto defendéis un
enfoque de ecosistema

Nuestra plataforma XDR, que ofrece de-
teccién y respuesta avanzada a través de
todas nuestras herramientas, esta abierta
ala integracion con soluciones de terceros
fruto de nuestra colaboracién con mas de
200 socios a través de la Microsoft Intelli-
gent Security Association (MISA).

Las organizaciones participantes pueden
aprovechar nuestros productos de segu-
ridad para reforzar los suyos, ampliando
las capacidades de sus soluciones y com-
partiendo también informacién sobre las
amenazas en beneficio de todos los socios.
Ademas, facilitamos acceso a los equipos
de producto para acelerar la integracion y
diferenciar mejor cada solucién. Por otro
lado, ofrecemos a los participantes una
amplia gama de oportunidades de comar-
keting y el acceso a un ecosistema en el
que los clientes pueden encontrar, probar
y comprar las soluciones de seguridad mas
adecuadas para sus entornos digitales.
M4ds alla del ambito de la seguridad, en
Microsoft siempre hemos sido una com-
pafiia de partners. Por ejemplo, en Espafia
contamos con un ecosistema compuesto
por mas de 10400. Nos apoyamos en ellos
para ayudar a todos los clientes a abordar
sus planes de digitalizacién y avanzar en
su aprovechamiento. Esta capilaridad nos

permite llegar a empresas de todos los
tamafios, con la experiencia, especializa-
cién y conocimiento de cada uno de los
sectores de actividad, para acompafar a
los clientes en su camino ofreciendo las
mejores soluciones e implantaciones para
cubrir sus necesidades.

¢Por qué la estrategia zero trust es el
modelo mas adecuado?

Como he explicado antes, el actual escena-
rio digital cambia el modelo en cuanto a la
gestién de identidades basada en usuario,
contrasefia y el acceso al perimetro. Esto
ya no es suficiente, especialmente cuando
se trata de proteger sistemas, platafor-
mas, aplicaciones y dispositivos de terce-
ros. Ademads, a esto se suma que practicas
como el robo de credenciales, son cada vez
mads habituales. De hecho, cada segundo se
producen 921 ataques de contrasefia a ni-
vel mundial.

Nuestra estrategia zero trust se basa en
la identidad. De un modo resumido, se
proporciona a los usuarios los minimos
privilegios de acceso, se verifica el cum-
plimiento de las condiciones de acceso de
forma explicita y de manera continua, y la
organizacién actia con la maxima caute-
la, preparada para defenderse ante un ata-
que en cualquier momento. Todo esto de
forma adaptativa, dindmica y basada en
riesgos y en el contexto de los usuarios, su
comportamiento y sus dispositivos.

Asi, junto a mecanismos de autenticacion
robustos, como comentaba antes con MFA,
logramos un nivel de defensa que nos per-
mite poner a disposicién de las organiza-
ciones todo lo necesario para maximizar
su proteccion.

Cibercrimen como servicio

En los ultimos tiempos, la economia
del “cibercrimen como servicio” se
ha convertido en una industria cri-
minal madura. Actualmente, cual-
quier persona, independientemen-
te de sus conocimientos técnicos,
puede comprar online una extensa
gama de servicios con los que eje-
cutar ataques para cualquier pro-
posito: desde kits de infeccion listos
para usar, que cuestan poco mas
de 56 euros, a credenciales que se
venden por importes de entre uno
y 43 euros, dependiendo del valor
atribuido al objetivo.

Microsoft Entra proporciona un
acceso seguro a todos los activos
y plataformas de la compania y

su entorno

¢Qué rol juega Microsoft Entra en esta
gestion de identidad?

Microsoft Entra llega para brindar a las
organizaciones un marco de identidad am-
plio y sencillo, que proporcione un acceso

JUNIO 2022

digitalbiz // 06



Especial Seguridad

seguro a todos los activos y plataformas de
la compafiia y su entorno. Nuestra filosofia
es que la identidad debe ser una puerta de
entrada a un mundo de posibilidades, no un
obstaculo que limite el acceso y complique
el dia a dia frenando la innovacién.

En la familia de productos de Entra englo-
bamos todas las capacidades de identidad
y acceso de Microsoft, incluyendo Azure
AD, asi como dos nuevas categorias de
productos: Cloud Infrastructure Entitle-
ment Management (CIEM) y Decentralized
Identity. El objetivo de este conjunto de so-
luciones es proporcionar un acceso seguro
a todo y para todos, y ofrecer gestién de
identidades y acceso, gestion de derechos
de infraestructura en la nube y verifica-
cién de identidad.

Entre las ultimas operaciones
destacaria el descubrimiento de
una campana de email a gran
escala operada por Nobelium

En este sentido, Microsoft Entra protege
el acceso a cualquier aplicacién o recurso
por parte de cada usuario de la organiza-
cién, garantiza y verifica cada identidad
en entornos hibridos y multicloud, iden-
tifica y gestiona los permisos en entornos
multicloud y simplifica la experiencia del

usuario a través de decisiones de acceso
inteligentes en tiempo real.

¢Qué aporta la inteligencia artificial o la
automatizacion en este escenario?

La IA reduce la fatiga de alertas de los profe-
sionales de ciberseguridad y les permite cen-
trarse en tareas que aporten el maximo va-
lor. Minimiza las labores administrativas y
repetitivas, ayudandoles a procesar grandes
cantidades de alarmas, detectar anomalias y
responder a ellas en el menor tiempo posible
a través de una automatizacién que eficien-
cia los SOC. De este modo, seguimos nuestra
estrategia de seguridad proactiva que nos
permite continuar la acelerada evolucion
cualitativa y cuantitativa de las ciberamena-
zas y contar con sistemas de alerta temprana
mucho mas efectivos.

En definitiva, el valor diferencial que
aporta la IA es la escala a la que podemos
operar y la eficacia con la que lo hacemos.
Esta colaboracion hombre-méquina, por
ejemplo, en 2021 nos permitié analizar 24
billones de sefiales diarias, bloqueando 24
billones de amenazas de correo y 31 billo-
nes de identidad. Frenamos méas de 25.600
millones de ataques de autenticacion por
fuerza bruta de Azure AD, interceptamos
35.700 millones de correos electrénicos de
phishing con Microsoft Defender para Offi-
ce 365, y mantenemos la supervisién de
mas de 40 grupos de estados-nacién y més
de 140 grupos de amenazas. Estos son algu-
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nos de los hitos de nuestra actividad en el
ambito de la ciberseguridad.

cPodrias compartir algunos ejemplos de
actividades bloqueadas?

Los ejemplos son muy numerosos. Entre
nuestras ultimas operaciones destacaria
el descubrimiento por parte del Micro-
soft Threat Intelligence Center (MSTIC) de
una campafia malintencionada de correo
electrénico a gran escala operada por No-
belium, ciberdelincuentes vinculados a
Rusia, responsables también del ataque de
SolarWinds. Rusia estaba tratando de obte-
ner acceso sistematico a largo plazo a dife-
rentes puntos en la cadena de suministro de
tecnologia y establecer un mecanismo para
vigilar objetivos de interés para el gobierno.
Todo ello, hace casi un afio.

En la segunda mitad de 2021, logramos mi-
tigar ataques de denegacion de servicio a
gran escala, como el que sufri6 nuestra pro-
pia nube, Microsoft Azure, alcanzando 2,4
Thps a través de peticiones de 70.000 ata-
cantes simultaneos.

También merece la pena destacar la desar-
ticulacién de grupos cibercriminales como
el chino Nickel, responsable de ataques en
29 paises dirigidos a gobiernos, entidades
diplomaticas y organizaciones no guber-
namentales (ONG), entre otros; o ZLoader,
una red cibercriminal especializada en el
robo y extorsién mediante ransomware en
todo el mundo, entre cuyas victimas se en-
cuentran empresas, hospitales, colegios y
usuarios particulares.

Por ultimo, referente a la actual situacién
que sufre Ucrania, trabajamos desde el
principio del conflicto para la deteccion y
mitigacion de ataques contra el pais y otros
actores relacionados con la contienda, que
no solo se desarrolla en el mundo fisico. De
hecho, acabamos de presentar un completo
informe de inteligencia, titulado Defending
Ukraine: Early Lessons from the Cyber War.
En él presentamos la investigacién realiza-
da por los equipos de inteligencia de ame-
nazas y ciencia de datos de Microsoft para
avanzar en la comprension del panorama
de amenazas en el conflicto.

El informe también ofrece una serie de
aprendizajes y conclusiones fruto del ana-
lisis de datos, revelando nueva informa-
cion sobre la actividad rusa, incluido un
aumento en la intrusién en las redes y las

actividades de espionaje entre gobiernos
aliados, organizaciones sin &nimo de lucro
y otras entidades fuera de Ucrania.

Por ultimo, ;cémo estais apoyando la gene-
racion de talento en este ambito?

Segun datos del Instituto Nacional de Ciber-
seguridad (INCIBE), entidad referente para
el fortalecimiento de la ciberseguridad y el
impulso del talento en torno a este sector, y
ONTS]I, a través de un informe elaborado para
ObservaCiber, la brecha de talento en el drea
de ciberseguridad en Espafia es superior a los
26.000 profesionales. Por su parte, LinkedIn
ha detectado que la demanda de habilidades
de ciberseguridad en Europa ha crecido un
22% en el ultimo afio.

Recientemente hemos

anunciado el lanzamiento de un
nuevo programa de formacion

en Espana

Recientemente hemos anunciado el lanza-
miento de un nuevo programa de forma-
cién en Espafia, vinculado a las inversiones
de Microsoft relacionadas con la préxima
apertura de la Region Cloud en nuestro
pais, cuyo objetivo es proporcionar forma-
ciény certificacién gratuita en ciberseguri-
dad a mas de 10.000 personas. Esta inicia-
tiva forma parte de una campafia global de
capacitacion que llevamos a cabo en mas
de veinte paises que presentan un eleva-
do riesgo de ciberamenazas, junto con una
importante brecha de profesionales de ci-
berseguridad en sus plantillas.

Nuestra iniciativa, que cuenta con el apoyo
de la Fundacidén Estatal para la Formacion
en el Empleo (Fundae), se centrard en la
formacién de desempleados y el reciclaje
de profesionales técnicos con el objetivo de
ayudarles a obtener las certificaciones de
seguridad de Microsoft (SC-900 y SC-200)
para mejorar su empleabilidad. El progra-
ma de capacitacion incluird también forma-
cion adicional para personas en situacion
de vulnerabilidad, que se impartira gracias
a la colaboracion de tres organizaciones sin
animo de lucro: Fundacién Esplai, Funda-
cion ONCE y Fundacién Good]ob. mem
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-= Frenar ataques a velocidad cloud
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Garantizar la seguridad de una organizacion ya no consiste solo en
establecer un perimetro y blindarlo. Los desafios se han vuelto mucho
mds amplios y el numero de ciberamenazas es tal que la defensa seria

imposible sin la ayuda de la inteligencia artificial (IA), machine learning y las

tecnologias de automatizacion.

El nuevo contexto de empresa hiperconectada ha roto
los esquemas de la seguridad tradicional. Ahora, cada
segundo, se establecen millones de conexiones entre
personas, maquinas, aplicaciones y dispositivos que
comparten ingentes volumenes de datos. Los ataques
ocurren a la velocidad de la nube y los sistemas de de-
fensa deben actuar igual de rapido. Si ello dependiera
unicamente de la intervencién humana, sencillamente,
no seria factible.

Gestionar este nuevo entorno de seguridad, en el que
conviven multitud de soluciones (y no solo on-premi-
se, sino también cloud), requiere que nos apoyemos en
la IA y la automatizacion si queremos cubrir toda la
superficie expuesta a ataques. De otro modo, dada la
extraordinaria cantidad de ciberamenazas existentes,
resultaria imposible anticiparse a ellas, detectarlas y
reaccionar adecuadamente.

Microsoft cuenta con 8500 especialistas en seguridad
repartidos en diferentes unidades, como la Digital Cri-
mes Unit (DCU), el Microsoft Threat Intelligence Center
(MSTIC), el Detection and Response Team (DART) y el
Microsoft Cyber Defense Operation Center (CDOC). Con

estos medios hace frente a unas amenazas globales que,
solo este aflo, supondran un coste de ocho billones de do-
lares en todo el mundo.

Analizar diariamente 24 billones de sefiales, como hace
el CDOC, es lo que permite contar con sistemas de alerta
temprana mucho mas efectivos, ayudados por un reposi-
torio de inteligencia de seguridad como Microsoft Intelli-
gence Security Graph —uno de los mayores del mundo—,
que brinda la base para entrenar a los sistemas de IA y
sus modelos predictivos de machine learning (ML) para
anticiparse a las amenazas.

/ REDUCIR LA FATIGA POR ALERTAS
Actualmente, las organizaciones cuentan, de media, con
cerca de setenta productos de seguridad de 35 provee-
dores diferentes. Mientras, el nimero de alertas de se-
guridad crece interanualmente por encima del 30%, y
alrededor del 44% de ellas no se investiga.

El modelo zero trust adoptado por Microsoft y su Plata-
forma XDR (extended detection and response), que com-
bina Microsoft 365 Defender y Azure Defender, es clave
para reducir la fatiga que los departamentos de TI y las
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areas de Seguridad experimentan debido al bombardeo
de alertas. La clave es contar con una potente automa-
tizacion que ayude a normalizar los datos, analizarlos y
cruzar alertas que aparentemente no estan relaciona-
das con incidentes. Ahi es donde entra en juego la IA,
capaz de analizar en tiempo real millones de incidentes
y de detectar el mas minimo comportamiento sospecho-
so para anticiparse a una amenaza real.

Otra de las apuestas de Microsoft se basa en la comple-
mentariedad de XDR y SIEM (security information and
event management) para obtener unos niveles de segu-
ridad aceptables. De hecho, servicios como Microsoft
Sentinel, el primer SIEM nativo en la nube, hacen po-
sible crear flujos de trabajo para habilitar automatiza-
ciones de seguridad, paneles para informes y modelos
de aprendizaje automatico para detectar amenazas y
reducir drasticamente los falsos positivos.

Segun Forrester, Microsoft Sentinel es un 48% menos cos-
toso y un 67% mas rapido de implementar que los SIEM
locales heredados. Ayuda a recopilar datos a escala de la
nube, en todos los usuarios, dispositivos, aplicaciones e
infraestructuras, tanto en on-premise como en entornos
multicloud, aplicando IA para investigar las amenazas y
destapar actividades sospechosas aprendidas de décadas
de know-how de Microsoft en este campo.

/ AUTOMATIZACION DE LAS IDENTIDADES
Siguiendo con su filosofia zero trust, y en el plano de
la automatizacién de seguridad, Microsoft incorpora
Identity Governance a Microsoft Entra, su nueva fami-
lia de productos que abarca todas las capacidades de
identidad y acceso de Microsoft.

Gracias a Azure AD Identity Governance es posible
automatizar la creacién de nuevos usuarios y cuentas
de invitados, y administrar sus derechos de acceso de
un modo desatendido, lo que descarga extraordinaria-
mente de trabajo a los departamentos de TI. Ademas,
elimina cuellos de botella que puedan afectar a proce-
sos comerciales o de la cadena de suministro.

La gran ventaja de Identity Governance es su capaci-
dad para cubrir todo el ciclo de vida de la identidad,
para lo cual rastrea los cambios en los atributos del
usuario. De este modo se simplifica la asignacién y ad-
ministracion de los derechos de acceso, que pasan a
aplicarse de manera automatica.

/ LA UNION HACE LA FUERZA

Consciente de lo complejo de la ciberseguridad, Mi-
crosoft cred la Asociacion de Seguridad Inteligente de
Microsoft (MISA, por sus siglas en inglés, Microsoft
Intelligent Security Association), concebida como un
ecosistema de colaboracién entre proveedores tanto de
software independiente (ISV) como de servicios de segu-
ridad gestionada que trabajan juntos para aumentar los
niveles de seguridad.

Para combatir a los peores es preciso contar con los me-
jores. Con esa méaxima como principio, MISA agrupa a
los principales expertos en la industria de la cibersegu-
ridad, que comparten experiencia y conocimientos. El
objetivo es poder crear soluciones de seguridad conec-
tada, integradas con las API y SDK de Microsoft. De este
modo, se incrementa la inteligencia sobre amenazas al
tiempo que se acelera el desarrollo de aplicaciones gra-
cias a las API unificadas de Microsoft Graph y los conec-
tores de datos (Azure Logic Apps, Microsoft Flow, etc.).
Aprovechando la velocidad y escala de Microsoft Cloud,
los desarrolladores pueden recopilar y analizar grandes
cantidades de datos de seguridad variados y crear sus
aplicaciones a escala global.

/ LA IA TAMBIEN ES OBJETIVO CRIMINAL
El enfoque holistico de la seguridad de Microsoft le
ha llevado no solo a considerar la IA como una herra-
mienta eficaz para fortalecer el blindaje de las organi-
zaciones ante ciberdelincuentes, sino también a con-
templarla como un objetivo de estos. A fin de cuentas,
la consultora Gartner apunta que la IA plantea nuevos
requisitos de gestién de confianza, riesgo y seguridad
que los controles convencionales no abordan.

La oferta de Microsoft cubre también este gap, pero no lo
hace incorporando un nuevo proceso con el que saturar
aun mas al CISO, sino aprovechando los existentes para
gestionar este riesgo. De esta manera, la compafiia ha
realizado una evaluacion de riesgos de seguridad de IA
que cubre todo el ciclo de vida del desarrollo y la imple-
mentacion del sistema, o, dicho de otro modo, que tiene
en cuenta la seguridad de toda la cadena de suministro y
la gestidn de los sistemas de IA.

Microsoft Sentinel es un 48%
menos costoso y un 67% mds

rdpido de implementar que los

SIEM locales legacy

Con esta aproximacion se obtiene una perspectiva in-
tegral de la seguridad, desde la ingesta de datos a su
procesamiento y la implementacién del modelo de
aprendizaje automadtico. Microsoft cuenta con guias y
mejores practicas en las que describe las amenazas del
aprendizaje automadtico en cada una de las fases, con
recomendaciones para mitigarlas. Ademds, brinda la
capacidad de, por un lado, recopilar informacién sobre
el estado actual de seguridad de los sistemas de IA en
una organizacion, y, por otro, de efectuar andlisis de
brechas y monitorizar el progreso. Counterfit, su he-
rramienta de cédigo abierto para simplificar estas eva-
luaciones, ya se ha convertido en un referente para la
seguridad de los sistemas de IA. s
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Instituto de Fomento
de la Region de Murcia

== Herramientas de seguridad avanzada en la nube

“Es imprescindible que nuestros servicios y empleados gocen del mdximo
grado de proteccion para que toda la informacién que manejamos esté a

Maria Jesus Asuncion, coordinadora responsable del Departamento de
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alvo de cualquier ataque y ofrezcamos el mejor servicio al ciudadano’.
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Transformacion Digital del Instituto de Fomento de la Region de Murcia.

El aumento de las incidencias de ciberseguridad —y el po-
tencial impacto que pueden ocasionar— es una tendencia
que estd afectando especialmente las instituciones publi-
cas y las empresas. Segun estimaciones de Microsoft, la
actividad delictiva digital en 2022 tendra un coste de ocho
billones de ddlares a nivel global. Ademas, las victimas
preferidas son las empresas (79%), y el sector més atacado
son precisamente los gobiernos, con un 48%.

Ante esta situacion, en 2021 la agencia de desarrollo
econémico de la Comunidad Auténoma de la Region de
Murcia apost6 por aproximacion holistica que ofrece la
plataforma de Microsoft, integrando la seguridad como
un servicio horizontal en sus productos en base a cuatro
pilares principales: gestién de identidades y autenticacién,
deteccidn proactiva y avanzada de amenazas, proteccion
de datos, y monitorizacién unificada.

A esto se suma el uso de la inteligencia artificial, que per-
mite seguir el ritmo de la evolucién cualitativa y cuanti-
tativa de las ciberamenazas, permitiendo la construccién
de sistemas de alerta mds efectivos y capaces de enfren-
tarse a los riesgos de ciberseguridad actuales y futuros.
Con las tecnologias de Microsoft, el Instituto de Fo-
mento de la Regiéon de Murcia (INFO) dispone ahora
de numerosas herramientas de seguridad avanzadas
en la nube que facilitan la comparticién de informa-
cién, y permiten gestionar las politicas de uso, adver-
tencias y alertas ante comportamientos indebidos.
“La seguridad de la nube de Microsoft, sus posibilidades
de gobierno y residencia del dato, asi como su certificacion
de conformidad con el nivel alto del Esquema Nacional de
Seguridad han sido factores decisivos a la hora de elegir
la base tecnoldgica con la que continuar nuestro camino
hacia la digitalizacion”. Maria Jesus Asuncion, coordina-
dora responsable del Departamento de Transformacion
Digital del Instituto de Fomento de la Region de Murcia.

/ GESTION FLUIDA DE LOS SERVICIOS

Por poner en contexto, en 2021, el INFO favorecié la
creacion de 204 empleos y gestion6 un total de 8637
expedientes. Unos servicios publicos que suponen
mas de 91 millones de euros en subvenciones.

En este contexto, uno de sus objetivos fue el de avan-
zar hacia la transformacién digital y el trabajo cola-
borativo, aprovechando las posibilidades de Micro-
soft 365. Sus herramientas cloud para la gestién de
toda la actividad y documentacion ha hecho posible
un modelo de trabajo mads fluido. El objetivo es me-
jorar la productividad de sus servicios y mejorar el
acceso a la financiacion de las empresas de la Regidn.
Ahora, los casi 100 empleados del Instituto de Fomen-
to podrdn aprovechar al maximo herramientas de co-
laboracién como Microsoft Teams o las aplicaciones
de gestién empresarial de Dynamics 365. Ademads, da
lugar a nuevas oportunidades de trabajo remoto apo-
yadas en una nube segura, que elimina la necesidad
de estar anclado a espacios fisicos y flexibiliza la aten-
cion al tejido empresarial murciano.

/ ACOMPANAMIENTO ESPECIALIZADO

En este proceso de optimizacion de recursos y mejora
del servicio del INFO han colaborado cuatro partners
de Microsoft: Inforges, que inici6 el proceso de im-
plantacién y migracion a la nube; Zerkana, que puso
en produccion la comparticion de datos en la nube y
ha realizado las acciones para asegurar el nuevo mo-
delo de trabajo de la entidad; Nunsys, que implanté
Dynamics; e Integra Tecnologias, que ha facilitado
la gestion del cambio utilizando la metodologia re-
comendada por Microsoft, el método Prosci, para el
aprovechamiento méximo de las herramientas cola-
borativas de Microsoft. mmm
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Vigilancia fisica y
ciberseguridad

== Acuerdo entre Prosegur y Microsoft
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ultima instancia, respaldar sus ambiciones de crecimiento

Prosegur y Microsoft han firmado una alianza con el
objetivo de transformar las actividades de seguridad
y ciberseguridad a través de la incorporacion de tec-
nologia y el desarrollo conjunto de nuevas solucio-
nes. El acuerdo permite a Prosegur situar su cartera
de productos y servicios en la vanguardia tecnologica
del sector de la seguridad, gracias al trabajo que am-
bas organizaciones estan llevando a cabo en los ambi-
tos de transformacion digital y co-innovacién.
Inicialmente, la alianza entre ambas entidades se
estd centrando en la aceleracién de los programas de
transformacién digital en los que estd inmerso Pro-
segur. La compafiia, que ya utiliza aplicaciones de
colaboracién y de ciberseguridad de Microsoft para
sus miles de empleados, ha sumado a su arquitectu-
ra tecnoldgica actual la plataforma Microsoft Azure y
sus capacidades de inteligencia artificial.

De este modo, Prosegur estd acelerando la automati-
zacién de procesos, incrementando su conectividad,
ganando en flexibilidad, optimizando sus operacio-
nes y logrando una estructura mas productiva. Eso si,
siempre con las maximas garantias en cuanto a segu-
ridad, privacidad de la informacién y cumplimiento
normativo.

/ VIGILANCIA FiSICA Y CIBERSEGURIDAD
Ademads, esta alianza ha establecido una serie de gru-
pos de trabajo con el objetivo de potenciar los produc-
tos actuales de Prosegur y desarrollar nuevos servicios.
La automatizacion, el andlisis inteligente en la nube o
los diferentes servicios cognitivos basados en IA su-
ponen una oportunidad unica para el lanzamiento de
innovadores sistemas de seguridad y ciberseguridad.

Estas nuevas propuestas se combinan ya con las capaci-
dades en vigilancia fisica de Prosegur para representar

un eje de transformacion estratégico en la prestacion
de servicios a clientes empresariales y residenciales.
Ademads, estas iniciativas generan una nueva propie-
dad intelectual sobre la que se estd construyendo una
propuesta de valor totalmente diferencial.

Ademads, en las cuestiones de ciberseguridad, Cipher,
la unidad de ciberseguridad de Prosegur, se quiere
posicionar como una instituciéon de referencia en las
cuestiones de gobierno corporativo, riesgos y cumpli-
miento normativo (GRC).

Finalmente, el proyecto contempla un intenso trabajo
en el &mbito de la formacién y la transformacién cul-
tural, complementando los programas ya implementa-
dos en Prosegur con iniciativas destinadas a impulsar
las habilidades tecnoldgicas y los conocimientos sobre
inteligencia artificial de sus empleados.

“Esta combinacion, sin duda, nos proporcionard la ca-
pacidad de adaptacion necesaria para seguir innovando
con éxito en entornos muy dindmicos y, cada vez, mds
competitivos”. Javier Cabrerizo, COO de Prosegur. mmm

Prosegur

Prosegur es un referente global del sector de la se-
guridad privada. A través de sus lineas de negocio,
Prosegur Security, Prosegur Cash, Prosegur Alarms,
Prosegur AVOS vy Cipher, proporciona a empresas y
hogares una seguridad de confianza basada en las
soluciones mas avanzadas del mercado. Con una
presencia global, Prosegur facturé 34983 millones
de euros en 2021, cotiza en las bolsas espafiolas y
cuenta en la actualidad con un equipo de cerca de
150.000 empleados.
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